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1.0 Audit und Assurance



201.04.11 

1.0 Audit und Assurance

1.1 Warum Audit ?
1.2 Policies, CCA + R/L/O
1.3 Arbitration
1.4 CARS
1.5 Assurance Policy
1.6 CAP Form



301.04.11 

1.1 CAcert und das Audit

● Forderung: 
  Root-Zertifikate in die Browser

● Das erfordert:
  Audit

● Audit erfordert:
  Policies  (die haben wir)



401.04.11 

1.1 CAcert und das Audit

Audit Management Business Bereiche

1. Assurances (RA)
   (Registration Authority)

2. Systeme (CA)
    (Certificate Authority)

.ra

.ca



501.04.11 

1.0 Audit und Assurance

1.1 Warum Audit ?
1.2 Policies, CCA + R/L/O
1.3 Arbitration
1.4 CARS
1.5 Assurance Policy
1.6 CAP Form



601.04.11 

1.2 Audit und Assurances - Policies



701.04.11 

1.2 Audit und Assurances - Policies

● CCA – CAcert Community Agreement

● AP  -  Assurance-Policy
zugehörige Dokumente
-  AH   Assurance Handbook
- PoN  PracticeOnNames
AP Subpolicies
- PoJAM Policy on Junior Assurers/Members

● DRP – Dispute Resolution Policy



801.04.11 

1.2 Audit und Assurance - CCA

● CAcert folgt den DRC (David Ross Criteria)

● Kriterien definieren Offenlegung der R/L/O

● Risks           →  Risiken

● Liabilities     →  Haftung

● Obligations  →  Pflichten

● Zustimmung durch Mitglieder zur CCA



901.04.11 

1.2 Audit und Assurance - CCA

● Überprüfung durch den Assurer

● Risiken: Member kann jederzeit Beteiligter

              in Arbitration werden

● Haftung: Haftungslimitierung

               auf 1000 € 

● Pflichten: Primäre Email Addresse

                erreichbar zu halten



1001.04.11 

1.0 Audit und Assurance

1.1 Warum Audit ?
1.2 Policies, CCA + R/L/O
1.3 Arbitration
1.4 CARS
1.5 Assurance Policy
1.6 CAP Form



1101.04.11 

1.3 Audit und Assurance - Arbitration

Warum benötigen wir eine eigene 

Schiedsgerichtsbarkeit ?

● Zum Schutz der Community

● Zum Schutz jedes einzelnen Members

● Arbitration ist die Fallback Möglichkeit für 

sämtliche unvorhergesehenen Fälle



1201.04.11 

1.0 Audit und Assurance

1.1 Warum Audit ?
1.2 Policies, CCA + R/L/O
1.3 Arbitration
1.4 CARS
1.5 Assurance Policy
1.6 CAP Form



1301.04.11 

1.4 Audit und Assurance - CARS

● CARS – CAcert Assurer Reliable Statement

● Das Assurance Statement ist ein

CAcert Assurer Reliable Statement

● Wird auch für die Richtigkeit der 

Informationen für das Audit benötigt

● Wurde durch Arbitration System eingeführt

CARS



1401.04.11 

1.0 Audit und Assurance

1.1 Warum Audit ?
1.2 Policies, CCA + R/L/O
1.3 Arbitration
1.4 CARS
1.5 Assurance Policy
1.6 CAP Form



1501.04.11 

1.5 Audit und Assurance - AP

● AP – Assurance Policy

definiert den Prozess der Assurance

● Zweck der Assurance

ist die Brücke zwischen Policy und Praxis

● Was wird geprüft ?



1601.04.11 

1.5 Audit und Assurance - AP

● Zweck der Assurance

● → Die 5 Finger Regel

1. Mitglied

2. Konto

3. Zertifikat

4. Arbitration

5. Daten



1701.04.11 

1.5 Audit und Assurance - AP

● Zweck der Assurance

1. Mitglied

Wir haben es

mit einem

potenziellen

Mitglied zu tun



1801.04.11 

1.5 Audit und Assurance - AP

● Zweck der Assurance

2. Konto

Als Mitglied hat er ein Konto

mit verifizierter Email Adresse

Frage: Account ?

Frage: Primäre Email ?



1901.04.11 

1.5 Audit und Assurance - AP

● Zweck der Assurance

3. Zertifikat

Mit Account kann Mitglied

Zertifikate erstellen

Gibt es nun Probleme mit dem

Zertifikat, kann anhand Serien-

nummer Mitglied ermittelt werden



2001.04.11 

1.5 Audit und Assurance - AP

● Zweck der Assurance

4. Arbitration

und somit der Arbitration

zugeführt werden ...

sofern das Mitglied in die

Arbitration eingebunden wurde

durch Zustimmung der CCA



2101.04.11 

1.5 Audit und Assurance - AP

● Zweck der Assurance

5. Daten

Einige Daten des Mitglieds

sind bekannt:
- Namen
- Email
- Sekundärmerkmale → DoB



2201.04.11 

1.0 Audit und Assurance

1.1 Warum Audit ?
1.2 Policies, CCA + R/L/O
1.3 Arbitration
1.4 CARS
1.5 Assurance Policy
1.6 CAP Form



2301.04.11 

1.6 Audit und Assurance – CAP Form

● AP 4.5 – Was gehört auf ein CAP ?



2401.04.11 

1.6 Audit und Assurance – CAP Form

● AP 4.5 – Was gehört auf ein CAP ?

● Faustregel „7 auf einen Streich“

Assuree / Applicant

● 1. Name, 2. DoB, 3. Email

● Zustimmungen 4. CCA, 5. zur Assurance

● 6. Datum, 7. Unterschrift



2501.04.11 

1.6 Audit und Assurance – CAP Form

● AP 4.5 – Was gehört auf ein CAP ?

● Faustregel „7 auf einen Streich“

Assurer

● 1. Name, 2. Punkte, 3. Assurance Statement

● 4. Ort, 5. Datum, 6. Unterschrift

● (7.) welche Dokumente



2601.04.11 

1.6 Audit und Assurance – CAP Form

● AP 4.5 – Was wenn CCA Zustimmung fehlt ?

 →  Füge von Hand hinzu



2701.04.11 

1.0 Audit und Assurance

1.1 Warum Audit ?
1.2 Policies, CCA + R/L/O
1.3 Arbitration
1.4 CARS
1.5 Assurance Policy
1.6 CAP Form



2801.04.11 

Fragen?
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