PoJAM —

PoJAM English

PoJAM ist unsere Policy on Junior Assurers / Members, also ein Dokument, das die
Richtlinien zur Mitgliedschaft von minderjdhrigen Personen definiert. Die Richtlinien
beschreiben auflerdem unser Vorgehen in diesem Bereich. Diese Wiki-Seite stellt eine
Ubersicht iiber alle relevanten Inhalte dar und dient als Einfiihrung fiir die Eltern
Minderjdhriger.

Welche Bedeutung hat die Richtlinie fir Eltern?

Die Mitgliedschaft bei CAcert bedeutet, Teil eines weltweiten Web of Trust, eines
Vertrauensnetzwerks, zu sein. Dabei handelt es sich um ein Netzwerk von Personen, die
sich im Rahmen einer Einigung aufeinander verlassen. Im Speziellen dient unser Web of
Trust der Ausstellung von digitalen Zertifikaten. Digitale Zertifikate sind Bestandteil der
elektronischen Kryptografie, die es erlauben, Mitglieder bei E-Mail-Kommunikation und
Website-Logins verldsslich zu identifizieren. Um kostenlose Zertifikate ausstellen zu
konnen, ist eine Mitgliedschaft erforderlich.

Unserer Einschitzung nach ist dieser Prozess auch fiir Minderjihrige geeignet. Darum
haben wir einen Weg erarbeitet und dokumentiert, der Minderjdhrigen die Teilnahme am
Web of Trust ermoglicht.

In den meisten Staaten wird die Zustimmung eines Elternteils oder Vormunds im Auftrag
eines Minderjidhrigen vorausgesetzt. Im Endeffekt bedeutet dies, dass sowohl der Vormund
als auch der oder die Minderjéhrige selber Mitglied sind. Da die Details zwischen den
einzelnen Lindern und Gesetzgebungen stark variieren, unterliegt die Beurteilung, ob ein
Mitglied unter die PoJAM fillt, den einzelnen Assurern.

Relevante Dokumente

PoJAM ist eine Policy und als solche unter @ PoJAM zu finden.

o sie ist hoffentlich verstdndlich genug fiir Alle
o sie ist im DRAFT-Status (Entwurf), weshalb einige Anderungen zu erwarten
sind. Die Richtlinie ist aber bindend fiir alle Mitglieder.

PoJAM ist eine unserer @ Assurance Policy untergeordnete Richtlinie

Detaillierte Erklarungen zum Vorgehen unserer Assurer sind im Das Handbuch zu
finden.

e Zusammengefast werden die einzelnen Dokumente durch

o das @ CAcert Community Agreement, welches die Mitgliedschaft definiert,
und

o die @ Dispute Resolution Policy, die festschreibt, wie auftretende Probleme in
der Community gelost werden

Haufig gestellte Fragen (FAQ)



Was sind diese Zertifikate? Ich bin verwirrt! Lesen Sie alles iiber ?Zertifikate (Seite
existiert noch nicht)

Geht es auch um Geld? Nicht wirklich, oder besser gesagt: selten. Die meisten Dienste
werden von der Community und ihren Mitgliedern auf eigene Zeit und Kosten angeboten.
Es gibt einige Ausnahmen: Ein Assurer darf Geld fiir eine Assurance verlangen. Dies muss
jedoch im Vorfeld mitgeteilt werden und ist normalerweise nur fiir die Kompension von
Reisekosten u.A. gedacht. Manchmal werden Gebiihren fiir komplizierte Angelegenheiten
wie verlorene Passworter erhoben. Spenden sind willkommen, sind aber nicht notwendig.
Sobald Sie von einem Mitglied zur Zahlung aufgefordert werden, fragen Sie nach der
entsprechenden Policy.

Was miissen Mitglieder tun? Nicht viel. Assurances werden von Assurern freiweillig
durchgefiihrt, Zertifikate werden von Mitgliedern freiwillig verwendet. Im @ CCA sind
einige Pflichten definiert, die sowohl als Regeln fiir die Community als auch als Leitfaden
fiir Sicherheit im Internet gedacht sind.

Was sollten Mitglieder tun? Zunichst sollte jedes Mitglied assured werden. Dies bedeutet,
einen Assurer zu finden und seine Identitét in einem personlichen Treffen priifen zu lassen.
Weiterhin sollten Mitglieder auch selbst Assurer werden. Hirzu sind weitere Assurances
sowie das Bestehen der Assurer Challenge notwendig. Nachdem man Assurer ist, gibt es
weitere Moglichkeiten der freiwilligen Mithilfe.

How much time does all this take? An assurance might take only 10 minutes, but there is
no set schedule. Some just want to use certificates, others strive for Assurer status. Some
people become Assurer in a day, others take years. Some people do 1000 assurances,
others do practically none, but help to administer our machines or write our policies. Each
Member finds his or her own pace and place.

What other organisations are you like? Good Question. If we take away the Internet part,
we are like any professional society that involves communicating, learning and helping
each other, around a common goal. Generally, our goals include promoting Internet
security and privacy, specifically, we work to build a Certification Authority, or CA, so we
can issue certificates for Internet use, and we issue certificates over OpenPGP keys. We
run some courses, tests and qualifications where these help us. By far the biggest part of us
is the worldwide web-of-trust made up of our Assurers checking identity and membership
over our Members.

What trouble can a Junior Member get into? This falls into two parts: specific to CAcert,
and general to the world.

Specific to CAcert, a Member can make a reliable statement that can be later found to be
wrong. For example, the identity on the CAP form is often found to be missing a middle
name, or in the wrong order. For this, we have a strongly defined procedure (dispute
resolution) for getting these things fixed up. The concept of reliable statements, called
CARS for CAcert Assurer Reliable Statement is part of our Assurance process, and is also
used elsewhere in our Community.

Generally, a Member can get into all the normal means of trouble, but that is normal
outside CAcert as well as inside. Because we promote reliable methods and interactions,
we would hope that trouble would be less than other places or organisations. Where trouble
turns up that can be tied to CAcert directly, we will call on an Arbitrator to deal with it.

What's this Arbitration thing? It sounds scary! Not really, it is far less scary than other
methods. The first thing to remember is that because certificates require reliability we



have to resolve any disputes, and do so in a legal fashion. Secondly, we expect a lot of our
disputes to be across borders; between a member in your country and a member in another
country. Then, we would have a real problem deciding which rules and courts to resolve it
with. Or, each member would have a real problem.

In order to make things simple, cost-effective, and safe for all our Members, we have one
system for all disputes: Arbitration is our one forum for all. This system is staffed by our
volunteer Arbitrators who are chosen from our most experienced and senior of our
Assurers. It is created by our formal @ Dispute Resolution Policy, and respected by all the
community. Arbitration asks the local courts to refer all relevant disputes to it, so this
provides an additional protection for the Member.

@ PoJam Section 5 "Arbitration" has some guidance to help all of us to resolve any disputes
involving Juniors.

Wo kann ich weitere Fragen stellen?

Die beste Gelegenheit ist das personliche Treffen mit einem Assurer.

Alle Assurer sollten mit den Grundlagen vertraut sein, da die PoOJAM jedoch relativ neu ist,
kann es auch helfen, weitere Fragen in einem unserer Support-Kanéle zu stellen (vgl. Hilfe
erhalten).
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